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Anti-Spam-Strategie

Um unsere Benutzer so gut wie maglich vor Spam-E-Mails zu schitzen, setzen wir folgende globale
Anti-Spam-Malnahmen auf unseren Mailservern ein:

e MX-Prioritat

e Greylisting (standardmalig eingeschaltet, auf Anfrage pro Domain und/oder Benutzer
individuell abstellbar)

e Virenprufung

e RBL

e Spamprufung (pro Benutzer individuell einstellbar)

Desweiteren nutzen wir auf unseren Mailservern noch verschiedene andere Komponenten wie pOf
Operating-System-Guessing und Penpals.

Wir setzen unter anderem auf SpamAssassin und ClamAV.

Standardeinstellung fur Domains

Spam: Spammarkierung ab 3,5 Punkten, keine Loschung ab einem bestimmten Punktewert.
Viren: Markierung Uber den Betreff der E-Mail, keine Loschung.
Diese Einstellung ist beispielsweise fur Weiterleitungsadressen aktiv.

Spam wird nicht geldscht da wir keine Zensur von Mails vornehmen wollen. Sie kdnnen die
Standardeinstellung flr Ihre Domain jederzeit im WebConfig andern.

Standardeinstellung fur Mailboxen

Spam: Spammarkierung ab 3,5 Punkten, keine Loschung ab einem bestimmten Punktewert.
Viren: Mails werden verworfen und gelangen nicht in die Mailbox.

Spam wird nicht geldscht da wir keine Zensur von Mails vornehmen wollen. Viren sind unter
Umstanden gefahrlich, daher werden diese verworfen. Sie kdnnen die Standardeinstellung fur jede
einzelne Mailbox individuell andern.
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