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CAcert Server-Zertifikate

Lange haben wir auf unseren Servern SSL-Zertifikate von CAcert verwendet.

Leider sind die Root-Zertifikate von CAcert (momentan noch) nicht standardmaBig in den gangigen
Browsern, beispielsweise dem Microsoft Internet Explorer oder dem Mozilla Firefox, installiert.

Sollten Sie auf eine mit CAcert geschutzte https-Seite eine Warnmeldung lhres Browsers erhalten,
sollten Sie das Root-Zertifikat von CAcert einmalig installieren. Damit werden alle SSL-geschutzten
Seiten im Internet, die von CAcert signierte Zertifikate verwenden, ohne weitere Warnmeldung
angezeigt.

SSL-Zertifikate werden nicht nur fir Webseiten sondern beispielsweise auch fur verschlisselte E-Mail-
Ubertragung (POP3, IMAP4, SMTP), verschliisselte FTP-Verbindungen sowie verschlisselte Jabber-
Verbindungen verwendet. Sie erhalten deswegen unter Umstanden auch von anderen Programmen,
in denen die Root-Zertifikate von CAcert nicht hinterlegt sind, eine Fehlermeldung.

Sie finden Installationsanleitungen fir verschiedene Programme auf der Wiki-Startseite in der
Ubersicht dieser Kategorie.

So kdnnen die entsprechenden Fehlermeldungen fur Browser und E-Mail-Programme aussehen:

Microsoft Internet Explorer 7.0

'ii? ﬁ ﬁ Fertifikatfehler: Mavigation wurde geblockk | |

&) Es besteht ein Problem mit dem Sicherheitszertifikat der Website.
R

Das Sicherheitszertifikat dieser Website wurde nicht von einer vertrauenswurdigen
Zertifizierungsstelle ausgestellt.

Die Sicherheitszertifikatprobleme deuten eventuell auf den Versuch hin, Sie auszutricksen bzw.
Daten die Sie an den Server gesendet haben abzufangen.

Es wird empfohlen, dass Sie die Webseite schliefen und nicht zu dieser Website
wechseln.

@ Klicken Sie hier, um diese Webseite zu schlieBen.
&Y Laden dieser Website fortsetzen (nicht empfohlen).

@ Weitere Informationen

Mozilla Firefox 3.0
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Gl §  Sichere Verbindung fehlgeschlagen

mail.hot-chilli.net verwendet ein ungliltiges Sicherheitszertifikat.
Dem Zertifikat wird nicht vertraut, weil das Aussteller-Zertifikat unbekannt ist.

(Fehlercode: sec_error_unknown_issuer)

® Das kdnnte ein Problem mit der Konfiguration des Servers sein, oder jemand will
sich als dieser Server ausgeben.

m Wenn Sie mit diesem Server in der Vergangenheit erfolgreich Verbindungen
herstellen konnten, ist der Fehler eventuell nur voribergehend, und Sie kiinnen es
spater nochmals versuchen.

Oder 5ie kdnnen eine Ausnahme hinzufigen...

Apple Safari 3.2

Safari kann die ldentitit der Website ,mail.hot-chilli.net" nicht
“ ok verifizieren.

| ﬁi?‘:., Das Zertifikat dieser Website wurde van einer unbekannten

- . Zertifizierungsinstanz herausgegeben. Moglicherweise werden Sie mit einer
Website verbunden, welche vorgibt ,mail.hot-chilli.net” zu sein und lhre
vertraulichen Daten missbrauchen kénnte. Mochten Sie trotzdem mit dieser
Website verbunden werden?

) “r Zertifikat einblenden \‘ 'f_Abbrechen \‘ f Fortfahren W'I

Mozilla Thunderbird 2.0
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Website zertifiziert von unbekannter 2ertifizierungsstelle x|

Konnte die Identitat van mail. haot-chilli.net als vertrauenswilrdige Website nicht beskatigen.

A Magliche Grinde Fidr diesen Fehler:

- Thr Browser erkennt die Zertifizierungsstelle nicht, die dieses Zertifikat herausgegeben hat.
- Das Fertifikat dieser Website ist auf Grund einer Server-Fehlkonfiguration nicht vaollstandiag,
- Sie sind mit einer Website verbunden, die vorgibt, mail.hok-chilli.net zu sein, eventusll, um
Ihre vertraulichen Informationen abzufangen,

Eitte melden Sie dieses Problem dem Webmaster dieser Wehsite,

Bewvor Sie dieses Zertifilkat akzeptieren, sollken Sie das Zertifikat dieser Website genau
dberprifen. Michten Sie dieses Zertifikat akzeptieren, um die Website mail, hot-chilli.net zu
identifizieren?

Zerkifikat untersuchen. ..

{* :Dieses Zerkifikat immer akzeptieran;

™ Dieses Zertifikat kemporar (Fir diese Sitzung) akzeptieren
™ Dieses Zerkifikat nicht akzeptisren und nicht mit dieser Website verbinden

(04 abbrechen

Apple Mail

WOLO) Zertifikat liberpriifen

Mail kann die Identitit von ,mail.hot-chilli.net" nicht Gberpriifen.

Das Zertifikat fir diesen Server wurde won einer unbekannten

-Eh Zertifizierungsinstanz signiert. Evtl. werden Sie mit einem Server verbunden,
1“ der vorgibt, .mail.hot-chilli.net" zu sein, und lhre vertraulichen Daten
missbraucht. Méchten Sie trotzdem mit diesem Server verbunden werden?

'G\‘ '/ Zertifikat einblenden \ 'f_Abbrechen “‘ f_"l.l"erb'rnden \!I

Adium Instant Messenger 1.3

e e @ Zertifikat verifizieren

Adium kann die |dentitdt von "jabber.hot-chilli.net" nicht

ul A verifizieren.
g Das Zertifikat des Servers jabber. hot-chilli.net ist nicht vertrauenswirdig.
Seine ldentitit kann deshalb nicht automatisch Gberprift werden. Wollen Sie

sich trotzem verbinden?

Fur mehr Informationen klicken Sie auf "Zertifikat einblenden”.

"’E'\ / Zertifikat einblenden \ 'f_Abbrechen -“ (- Fortfahren “!I
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